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HMISARVORSTA 1? THTEISTY JA

Vastuullinen strategia
1]

Vastuullisuusteemat ja olennaiset ndkékohdat

Luomme ratkaisevaa voimaa kilpailukyvyn vahvistamiseksi
ja huomisen parhaaksi.

Hiilidioksidineutraali ja kestava energia

= Kasvihuonekaasupaasttjen vahentaminen

= Luonnon monimuotoisuuden edistdminen

= Energiatehokas ja kiertotaloutta tukeva tuotanto
= Veden kaytto ja vesistojen tila

Kilpailukykyinen energia
= Asiakkaalle tuotettu lisdarvo
= Tuotannon luotettavuus ja elinkaaren hallinta
= Tiedolla johtaminen
Kilpailuetua
saatokyvylla ja oikea-
aikaisuudella

Kestavaa tuotantoa
markkinaehtoisesti

Huippuosaaja

e Turvallinen tyo ja tyontekijéiden hyvinvointi

= Ennakoiva turvallisuus
» |nnostava tydpaikka huippuosaajille

Vastuullisuus verkostoissa ja sidosrynmasuhteissa
= Vastuullisuus arvoketjussa/kumppanuuksissa
Lapinakyvyys tekemisessa
Vuorovaikutteisuus sidosryhmien kanssa
Vastuullisuus poikkeustilanteissa

Taitavasti — Luotettavasti — Yhdessa

4 POHJOLAN VOIMA OYJ 2023 JULKINEN v POHJOLAN VOIMA



Politilkat ohjaavat

A Kotiruuty _ sharepoit

ﬁ Pohjolan Voima

AN Syventdva lukuchjelma
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Tietoturvapolitiikka

» Toimintaperiaatteet

» Maaritelmat ja tavoitteet

= Tietojen luottamuksellisuus

= Tietojen eheys

= Tietojen saatavuus
- Tletoturvan periaatteet
Tietoturvaan kohdistuvien riskitekijoiden tunnistaminen
Liiketoiminnan jatkuvuuden ja tietojen turvaaminen
Henkildston tietoturvatietoisuuden ja osaamisen kehittaminen
Tietoturvan varmistaminen lapi toimintaketjun
Tietoturva toiminnan kehittamisen mahdollistajana
Seuranta ja arviointi

" Organlsomtl ja vastuut

PVO hallitus hyvaksyy politiikan

Toimitusjohtaja

PVO konsernin johtoryhméa

Tietoturvavastaava ja tietoturvaryhma

Tytaryhtididen toimitusjohtajat

PVO konsernin tekninen tietohallinto ja palveluntuottajat; riskien tunnistaminen
Kaikki pohjolanvoimalaiset: ohjeet, koulutukset, ilmoitukset, uhat, riskit ja poikkeamat
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Ohjeet maarittavat toimintatavat

£ Hae sivustoista .

Kotiruutu ~ Pohjolan Voima Palvelut ~ Turvallisuus ~ Tyén tueksi ~

Turvallisuus

A Syventava lukuchjelma

Yritysturvallisuus

® o @ & D

Yritysturvallisuus voidaan jakaa eri osa-alueisiin oheisen EK:n mallin mukaisesti. Osa-alueet antavat
perustan yrityksen turvallisuuskentan hahmottamiseen ja tarkasteluun. Osa-alueet ovat osittain

péasllekkaisis ja osa toiminnallemme merkityksellisempia kuin toiset. Turvallisuussivustolta 16ydat
listietoa turvallisuuteen liittyvists asioista VO I MAA
Strategia I IE IOI URVASIA

Riskienhalliinta
Tervetuloa oppimaan perusasiat siitd, miten me kaikki Pohjolan Voimassa
turvaamme hallussamme olevan tiedon.
Tieto-
turvallisuus
Tuotannonja b

toiminnan
turvalisuus

Talla kurssilla opit — tai saat mahdollisuuden kerrata — mm. ndma asiat:
« Miten huomioimme tietoturvan organisaatiotasolla?
« Miké tietoa uhkaa?
« Miten luokittelemme tiedon?
« Millaisia ovat arjen kdytannét, jotka auttavat turvaamaan tiedon?

Varautuminen

ia
krisinhallinta

Kurssin suorittaminen vie aikaasi noin 10 minuuttia.

Henkilosto-  Pelastus:
turvalisuus  turvalisuus
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Operational Technology

= OT (Operational Technology)

= Laitteet ja sovellukset, joilla hallitaan, mitataan ja ohjataan teollisia prosesseja

» Yleinen kayttokohde kriittinen infrastruktuuri, kuten: voimalaitokset, valmistava teollisuus,
Kiinteistbautomaatio ja logistiikka

= Vanhaa ja uutta laite- ja jarjestelmaspesifia tekniikkaa

= | ahtokohtana ollut tuottavuuden parantaminen

» Tietokoneita, verkkolaitteita, prosessiohjauslaitteita, sensoreita,
prosessimittalaitteita. ..

= Komponenttivalmistajia, integraattoreita, operaattori, kunnossapitajiaq,
palveluntuottajia...

= Koneoppiminen, tekoaly, pilvipohjaisuus, robotiikka, etamonitorointi, etdhuolto,
etaoperointi...
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