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Cyberwatch Finland

Tutkimuksen toteutus

Kysymyspatteri: 9 taustakysymysta ja 56 varsinaista kysymysta 4atsseseen jaettuna
Kyselyalusta: LimeSurvey

Vastausmaara: 69 kappaletta

Vastausaika: 9.9-15.10.2021
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Yrityksen ja sen strategisen toiminnan suhde strategiaprosessiin, summamuuttuj

Toimenpiteiden Strategiatyon Strategiatvé Toimeenpanoja ) )

nykytilanne lihtékohdat Blaty mittaaminen Paanp|Ste
Strategiset tavoitteet 1,2,3,4,5,12 4,5,6
Kyberturvallisuus

Strategioiden 1,2,3,12,13,14 6,7,8 1,2,3,7,9 2,3,8,10
toteutumisen

turvaaminen

1. Strategiatyoskentely

2. Kyberriskianalyysi

3. Valvonta, viestinta,
koulutus

4. Operatiivisen toiminnan

johtaminen Tu kevat
Ymparistéanalyysit 4,5,6,7 11,13,14 8 4
Tilannekuva: makrotaso,
toimiala, asiakas,
toimitusketju, kilpailu

Johtopaatdkset 1

Johtopaatdkset 2

Johtopaatdkset 3

Sisdisen tehokkuuden | 8,9,10,11,16,17 9,10 1,5,6,7,9,11,12
analyysi

1. Organisaatio
2. Toiminnot ja prosessit
3. Talous

Johtopaatokset 4
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Cyberwatch Finland
Yrityksen strategiset tavoitteet

Positiivista olemassa olevaa:
Yrityksen kokonaistoiminnan nakdkulmasta tuotatjopalvelutoiminnalle on asetettu tehokkuustavoitteet

seka tuotteille ja palveluille digiturvallisuustavoitteita.
Yrityksen strategiassa (tal vastaavassa) on asetettu keskeiset tavoitteet turvallisuuden osatekijoille pl.

kyberturvallisuus.
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Cyberwatch Finland

Yrityksen strategioiden toteutumisen turvaaminen
Positiivista olemassa olevaa:

Yrityksilla on sdanndllinen ja toimiva strategiaprosessi tai toimintamalli yrityksen strategian (tai vastaavan tason mHgatkséseen. Yrityksilla on johdon
hyvaksymat, toimintaan sovitetut riskienhallinnan linjaukset, vastuut ja prosessi. Yrityksen strategian (tai vastaanasgdtaatiastaa yleisimmin
toimitusjohtaja / johtoryhma.

Yleisesti voidaan todeta, etta yrityksilla tehtavat ja vastuut ovat selkeat myos poikkeustilanteissa ja poikkeusolgissiii drnittoteuttamiskelpoinen
varautumisen ja jatkuvuuden hallinnan suunnitelma, seka naihin liittyva hgrlgiisitilanteiden viestintasuunnitelma.

Yrityksen johto on sitoutunut digitaalisen turvallisuuden kehittdmiseen. Toimeenpanoon kaytetadn johdon hyvaksymaa tptititkivaa tai vastaava
tietoturvallisuuden toteuttamista ohjaavaa asiakirjaa. Yrityksella on olemassa kayttovaltuuspolitiikka ja prosessi kiyksigalhallintaan.

Strategiatydssa on maaritelty viestinnén linjaukset ja avoimuusperiaatteet mahdollisen kriisitilanteen varalta. Yritidsisgindigiturvallisuuden
riskitilanteesta ja uusista riskeista koko yrityksen laajuisesti.
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Cyberwatch Finland
Yrityksen ymparistoanalyysit

Positiivista olemassa olevaa:
Kyselyn perusteella voidaan todeta, etté yritykset tekevéat digiturvallisuuteen liittyvaa saanndollista riskienarvioirgifigrsmidaan
uudet ilmidt (kyberturvallisuus), toimintaympariston muutokset ja oman toiminnan vaikutukset sidosryhmien ja asiakkardeasan.

Yritykset kartoittavat digitaalista turvallisuutta ohjaavaa lainsaadantoa ja tunnistavat siita aiheutuvat velvoitteet. 8amodietaan
keskeiset sidoga asiakasryhmat seka niilta tulevat digiturvavaatimukset.

Yrityksessa on tunnistettu ne kriittiset palvelut, joilla on merkittava vaikutus toisten yritysten tai yhteiskunnan tomitagksella on
menettely, jolla se seuraa toimintaymparistéssa tapahtuvia ilmioita ja arvioi niiden vaikutusta yrityksen toimintaan.
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Cyberwatch Finland ] .. ]
Yrityksen sisaisen tehokkuuden analyysi

Positiivista olemassa olevaa:
Vastausten mukaan yrityksilla on riittavasti osaavaa henkilostéd kyberturvallisuuden -atuedka. Heilla on riittavat resssit ja

osaaminen digitaalisen turvallisuuden yllapitoon ja kehittdmiseen osana yrityksen prosesseja, toimintamalleja ja jarjestelmia

Yrityksen digitaalisen turvallisuuden eshueita kehitetdan jarjestelmallisesti hyodyntden yhta tai useampaa selke&a prosessia
hallintamallia. Yrityksisséa kehitetdan riskienhallintaprosessia riskienhallinnan tavoitteiden tai saatujen kokemuster|ferystyksilla
on kyky valita toiminnan edellyttaméat kyberturvalliset teknologiat. Yrityksessa tietoturvasta ja tietosuojasta huolehtmimenittunut

toiminnaksi, kulttuuriksi ja asenteeksi.

Tietoturva ja tietosuojavaatimukset ovat osa hankintavaatimuksia ja sopimuksia. Kriittisten toimittajien ja alihankkijoidea kan
kasitellaan digiturvallisuutta sdanndllisesti toimittaja/palvelunhallintakokouksissa, (toimitusketjun hallinta). Yritpksaitisessi ja
valmiudet nopeaan ja tehokkaaseen digiturvallisuuden hairididen, uhkien ja poikkeamien kasittelyyn. Digitaalisen tumsallisuud
kokonaistilanteesta raportoidaan saanndllisesti yrityksen johdolle.
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Cyberwatch Finland
Kyselytutkimuksen johtopaatokset

Toimintasuosituksien kehittamisessa huomioitava erityisesti

A Strategiatyon vakiointi suuryrityksista pienempiin, standardit ja/tai vastaavat
menettelyt.

A Toimintaympariston seurant®kyritystenja pienempien kybertilannekuvan sisalto ja
laatu.

A Digiturvallisuustavoitteet ja menestystekijat osaksi tuotteita ja palveluita

A Digiturvallisuudelle taloudelliset/tehokkuus tavoitteet/vaatimukset

A Riskien hallinnan ja jatkuvuuden kehittamisemssilienssirkasvattamiseen,
digitaalisen turvallisuuden mittarit.

A Digitaalisen turvallisuuden yhteistoiminnan kehittaminen, toimitusketjut

A Viestinnan ja harjoittelun kehittaminen poikkeustilanteisiin liittyen
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Kyselyn vastaukset kysymyksittain
N =69

Koottu 17.10.2021

HUOM! Dioissa graafien asteikot vaihtelevat.
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Taustatiedot

Cyberwatch Finland

Yrityksen toimiala
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Cyberwatch Finland Taustatiedot

5. Mika on yrityksen koko henkilston ja/tai liikevaihndon maaran mukaisesti?
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Cyberwatch Finland Taustatiedot
6. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittapais

yllapitokustannukset vuonna 2020, arviotarkkuus riittaa?

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot

7. Mika on yrityksen kayttama henkilotyovuosimadrév) omien ja ulkoisten henkildiden digiturvatehtéviin
vuonna 2020 (riskienhallinta, jatkuvuus ja valmius, tietoturva, kyberturva, tietosuoja), arviotarkkuus riittaa?

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot
8. Onko yrityksessa vahintaan yksi paatoimiméahenkild seuraavilla digiturvallisuuden eahueilla?

Riskienhallinta
Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot
8. Onko yrityksessa vahintaan yksi paatoimimémhenkild seuraavilla digiturvallisuuden ecahueilla?

Jatkuvuus ja varautuminen

Kaikki Konserni Suuryritys Pkyritys Pienyritys Mikroyritys
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Taustatiedot

8. Onko yrityksessa vahintaan yksi paatoimimémhenkild seuraavilla digiturvallisuuden ecahueilla?
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Tietoturvallisuus
Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Taustatiedot

8. Onko yrityksessa vahintaan yksi paatoimimémhenkild seuraavilla digiturvallisuuden ecahueilla?

Kaikki
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Cyberwatch Finland Taustatiedot

8. Onko yrityksessa vahintaan yksi paatoimimémhenkild seuraavilla digiturvallisuuden ecahueilla?

Kyberturvallisuus
Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Taustatiedot

9. Kuinka monta tuntia digitaalisen turvallisuuden koulutusta yrityksen henkilosté on keskimaarin
saanut vuonna 2020 (tuntia/henkil©), arviotarkkuus riittaa?

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

1. Yrityksen arvot sisaltavat digitaalisen turvallisuuden tekmj@ttaalinen turvallisuus kasittaa viisiaaluetta:
riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tietoturvallisuuden, kyberturvallisuuden seka tietosuojan.).

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

2. Yrityksen tuotanteja palvelutoiminnalle on asetettu tehokkuustavoitteet.

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

3. Yrityksen tuottamille tuotteille ja palveluille on asetettu digiturvallisuustavoitt@@jtaalisen turvallisuuden

tavoitteena on suojata yrityksen toiminta niilta riskeilta ja uhkilta, jotka voivat kohdistua yrityksen henkil6tietoibotgeigiin sek& prosesseihin, palveluihin ja
tietoaineistoihin digitalisoituneessa toimintaymparistossa.)
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

4. Strategiatydssa on menettely, jolla voidaan tunnistaa yrityksen digitalisaatioon liittyvat mahdollisuudet.

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat
5. Digiturvallisuudelle on asetettu taloudelliset tavoitteet.

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

6. Yritykselld on johdon hyvaksymat, toimintaan sovitetut riskienhallinnan linjaukset, vastuut ja prosessi.
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

7. Yritys kayttaa standardoitua tai muuta vastaavaa menettelya strategiatyon lahtokohtana.

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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Cyberwatch Finland Yrityksen strategiatyon lahtékohdat

8. Yrityksella on kyky arvioida riittava resurssointi ja budjetti gagkyberturvallisuuteen.

Kaikki Konserni Suuryritys PKyritys Pienyritys Mikroyritys
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