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Tutkimuksen toteutus

Kysymyspatteri: 9 taustakysymystä ja 56 varsinaista kysymystä 4 osa-alueeseen jaettuna

Kyselyalusta: LimeSurvey

Vastausmäärä: 69 kappaletta

Vastausaika: 9.9.- 15.10.2021
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Yrityksen strategiset tavoitteet

Positiivista olemassa olevaa:
Yrityksen kokonaistoiminnan näkökulmasta tuotanto- ja palvelutoiminnalle on asetettu tehokkuustavoitteet 

sekä tuotteille ja palveluille digiturvallisuustavoitteita. 

Yrityksen strategiassa (tai vastaavassa) on asetettu keskeiset tavoitteet turvallisuuden osatekijöille pl. 

kyberturvallisuus.

Kehitettävää jatkossa:
Å Yrityksen digitalisaatioon liittyvät mahdollisuudet ja menestystekijät.
Å Digiturvallisuudelle asetetut taloudelliset tavoitteet.
Å Kyberturvallisuuden tehokkuusvaatimukset (kustannus - vaikuttavuus).
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Yrityksen strategioiden toteutumisen turvaaminen

Positiivista olemassa olevaa:
Yrityksillä on säännöllinen ja toimiva strategiaprosessi tai toimintamalli yrityksen strategian (tai vastaavan tason ohjauksen) laatimiseen. Yrityksillä on johdon 

hyväksymät, toimintaan sovitetut riskienhallinnan linjaukset, vastuut ja prosessi. Yrityksen strategian (tai vastaavan) laatimisesta vastaa yleisimmin 

toimitusjohtaja / johtoryhmä.

Yleisesti voidaan todeta, että yrityksillä tehtävät ja vastuut ovat selkeät myös poikkeustilanteissa ja poikkeusoloissa. Yrityksillä on toteuttamiskelpoinen 

varautumisen ja jatkuvuuden hallinnan suunnitelma, sekä näihin liittyvä häiriö- ja kriisitilanteiden viestintäsuunnitelma.

Yrityksen johto on sitoutunut digitaalisen turvallisuuden kehittämiseen. Toimeenpanoon käytetään johdon hyväksymää tietoturvapolitiikkaa tai vastaava 

tietoturvallisuuden toteuttamista ohjaavaa asiakirjaa. Yrityksellä on olemassa käyttövaltuuspolitiikka ja prosessi käyttövaltuuksien hallintaan.

Strategiatyössä on määritelty viestinnän linjaukset ja avoimuusperiaatteet mahdollisen kriisitilanteen varalta. Yrityksissä viestitään digiturvallisuuden 
riskitilanteesta ja uusista riskeistä koko yrityksen laajuisesti.

Kehitettävää jatkossa:
Å strategiatyön laadinnassa tulisi käyttää standardoitua tai muuta vastaavaa menettelyä.
Å yksittäisillä yrityksellä ei ole kykyä arvioida riittävä resurssointi ja budjetti digi- ja kyberturvallisuuteen.
Å tietoturvallisuuteen ja tietojärjestelmiin liittyviä auditointeja ei tehdä säännöllisesti.
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Yrityksen ympäristöanalyysit

Positiivista olemassa olevaa:
Kyselyn perusteella voidaan todeta, että yritykset tekevät digiturvallisuuteen liittyvää säännöllistä riskienarviointia, jossa huomioidaan 

uudet ilmiöt (kyberturvallisuus), toimintaympäristön muutokset ja oman toiminnan vaikutukset sidosryhmien ja asiakkaiden tilanteeseen.

Yritykset kartoittavat digitaalista turvallisuutta ohjaavaa lainsäädäntöä ja tunnistavat siitä aiheutuvat velvoitteet. Samoinkartoitetaan 

keskeiset sidos- ja asiakasryhmät sekä niiltä tulevat digiturvavaatimukset.

Yrityksessä on tunnistettu ne kriittiset palvelut, joilla on merkittävä vaikutus toisten yritysten tai yhteiskunnan toimintaan. Yrityksellä on 
menettely, jolla se seuraa toimintaympäristössä tapahtuvia ilmiöitä ja arvioi niiden vaikutusta yrityksen toimintaan.

Kehitettävää PK-yritysten ja pienempien osalta
ω menettely, jolla voidaan tunnistaa yrityksen digitalisaatioon liittyvät uhkatekijät.
ω kyberturvallisuuskatsauksien (tilannekuva) hyödyntäminen strategisessa suunnittelussa.
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Yrityksen sisäisen tehokkuuden analyysi
Positiivista olemassa olevaa:
Vastausten mukaan yrityksillä on riittävästi osaavaa henkilöstöä kyberturvallisuuden eri osa-alueilla. Heillä on riittävät resurssit ja 

osaaminen digitaalisen turvallisuuden ylläpitoon ja kehittämiseen osana yrityksen prosesseja, toimintamalleja ja järjestelmiä. 

Yrityksen digitaalisen turvallisuuden osa-alueita kehitetään järjestelmällisesti hyödyntäen yhtä tai useampaa selkeää prosessia tai 

hallintamallia. Yrityksissä kehitetään riskienhallintaprosessia riskienhallinnan tavoitteiden tai saatujen kokemusten perusteella. Yrityksillä 

on kyky valita toiminnan edellyttämät kyberturvalliset teknologiat. Yrityksessä tietoturvasta ja tietosuojasta huolehtiminen on muuttunut 

toiminnaksi, kulttuuriksi ja asenteeksi.

Tietoturva- ja tietosuojavaatimukset ovat osa hankintavaatimuksia ja sopimuksia. Kriittisten toimittajien ja alihankkijoiden kanssa 

käsitellään digiturvallisuutta säännöllisesti toimittaja/palvelunhallintakokouksissa, (toimitusketjun hallinta). Yrityksellä on prosessi ja 

valmiudet nopeaan ja tehokkaaseen digiturvallisuuden häiriöiden, uhkien ja poikkeamien käsittelyyn. Digitaalisen turvallisuuden 

kokonaistilanteesta raportoidaan säännöllisesti yrityksen johdolle.

Kehitettävää PK-yritysten ja pienempien osalta
Å digitaaliseen turvallisuuteen liittyvien mittareiden määrittäminen
Å auditointien säännöllistäminen tietoturvallisuuteen ja tietojärjestelmiin.
Å harjoitustoiminta säännölliseksi toimintaan kohdistuvien häiriöiden, poikkeamien ja hyökkäysten havainnointia, 

reagointia ja johtamista varten.
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Kyselytutkimuksen johtopäätökset

Toimintasuosituksien kehittämisessä huomioitava erityisesti

ÅStrategiatyön vakiointi suuryrityksistä pienempiin, standardit ja/tai vastaavat 
menettelyt.
ÅToimintaympäristön seuranta, PK-yritystenja pienempien kybertilannekuvan sisältö ja 

laatu.
ÅDigiturvallisuustavoitteet ja menestystekijät osaksi tuotteita ja palveluita
ÅDigiturvallisuudelle taloudelliset/tehokkuus tavoitteet/vaatimukset
ÅRiskien hallinnan ja jatkuvuuden kehittämiseen, resilienssinkasvattamiseen, 

digitaalisen turvallisuuden mittarit.
ÅDigitaalisen turvallisuuden yhteistoiminnan kehittäminen, toimitusketjut
ÅViestinnän ja harjoittelun kehittäminen poikkeustilanteisiin liittyen
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Kyselyn vastaukset kysymyksittäin

N = 69

Koottu 17.10.2021

HUOM! Dioissa graafien asteikot vaihtelevat.
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4. Yrityksen toimiala 

Taustatiedot
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5. Mikä on yrityksen koko henkilöstön ja/tai liikevaihdon määrän mukaisesti? 

Taustatiedot
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6. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittämis- ja 

ylläpitokustannukset vuonna 2020, arviotarkkuus riittää?

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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7. Mikä on yrityksen käyttämä henkilötyövuosimäärä (htv) omien ja ulkoisten henkilöiden digiturvatehtäviin 

vuonna 2020 (riskienhallinta, jatkuvuus ja valmius, tietoturva, kyberturva, tietosuoja), arviotarkkuus riittää?

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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8. Onko yrityksessä vähintään yksi päätoiminen/oto henkilö seuraavilla digiturvallisuuden osa-alueilla? 

Riskienhallinta 

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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8. Onko yrityksessä vähintään yksi päätoiminen/oto henkilö seuraavilla digiturvallisuuden osa-alueilla?

Jatkuvuus ja varautuminen

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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8. Onko yrityksessä vähintään yksi päätoiminen/oto henkilö seuraavilla digiturvallisuuden osa-alueilla?

Tietoturvallisuus

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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8. Onko yrityksessä vähintään yksi päätoiminen/oto henkilö seuraavilla digiturvallisuuden osa-alueilla?

Tietosuoja

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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8. Onko yrityksessä vähintään yksi päätoiminen/oto henkilö seuraavilla digiturvallisuuden osa-alueilla?

Kyberturvallisuus

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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9. Kuinka monta tuntia digitaalisen turvallisuuden koulutusta yrityksen henkilöstö on keskimäärin 

saanut vuonna 2020 (tuntia/henkilö), arviotarkkuus riittää?

Taustatiedot

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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1. Yrityksen arvot sisältävät digitaalisen turvallisuuden tekijät (Digitaalinen turvallisuus käsittää viisiosa-aluetta: 

riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tietoturvallisuuden, kyberturvallisuuden sekä tietosuojan.).

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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2. Yrityksen tuotanto- ja palvelutoiminnalle on asetettu tehokkuustavoitteet. 

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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3. Yrityksen tuottamille tuotteille ja palveluille on asetettu digiturvallisuustavoitteet. (Digitaalisen turvallisuuden 

tavoitteena on suojata yrityksen toiminta niiltä riskeiltä ja uhkilta, jotka voivat kohdistua yrityksen henkilötietoihin ja tuotteisiin sekä prosesseihin, palveluihin ja 

tietoaineistoihin digitalisoituneessa toimintaympäristössä.)

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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4. Strategiatyössä on menettely, jolla voidaan tunnistaa yrityksen digitalisaatioon liittyvät mahdollisuudet.

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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5. Digiturvallisuudelle on asetettu taloudelliset tavoitteet.

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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6. Yrityksellä on johdon hyväksymät, toimintaan sovitetut riskienhallinnan linjaukset, vastuut ja prosessi. 

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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7. Yritys käyttää standardoitua tai muuta vastaavaa menettelyä strategiatyön lähtökohtana.

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys
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8. Yrityksellä on kyky arvioida riittävä resurssointi ja budjetti digi- ja kyberturvallisuuteen.

Yrityksen strategiatyön lähtökohdat 

Kaikki                                 Konserni                        Suuryritys                           PK-yritys Pienyritys                         Mikroyritys


